教学教案

TCP/IP中的互连网络层协议

适用专业：  计算机网络应用  
授课对象：中职学校二年级学生
授课教师：    梁  京  虎   
工作单位：湖北省随州市高级技工学校
课题：TCP/IP中的互连网络层协议
教学方法及教学手段：
讲授法、多媒体演示法
教学课时：
3课时
教学目的与要求：

通过授课，使学生了解TCP/IP网络互连的原理，掌握IP协议的工作原理，熟悉IP地址的格式和分类，理解IP地址的转换机制，掌握ICMP协议的功能和原理，了解IGMP协议的功能和原理。
教材重点和难点：

重点：

· 网络互连的概念和原理
· IP协议的分组格式和工作原理
· IP地址的格式和分类
· IP地址的转换机制
难点：

· IP分组的分片与重组机制
· IP地址的转换机制
教学过程：

一、TCP/IP互连的原理
网络互连的概念
1．网络互连 (Internetworking) 

网络互连是将多个网络互相连接，实现在更大范围内的信息交换、资源共享和协同工作。网络互连要实现多个网络之间的互连、互通和互操作。
【图示】网络互连的不同层次（略）
【示例】TCP/IP互连网络
2．互连网与因特网
互连网（internet）泛指采用网络互连路由器和相关技术实现互连的网络集合，包括 内联网（Intrant，也称为企业网）和外联网。 

因特网（Internet）特指当前全球最大的、开放的、由众多网络相互连接而成的国际互联网，它采用 TCP/IP 协议族，且其前身是美国的 ARPANET。
3．网络互连原理
TCP/IP定义了一种抽象的逻辑网络，它隐藏了物理网络的细节，将路由器所连接的各个部分看作是独立的逻辑网络。
IP协议同等地看待各种网络，不论是局域网、广域网，或者是两个路由节点之间的一条点到点的物理链路，都算作一个网络。
网络互连路由器
当多个网络相互连接，形成互联网络时，连接多个网络的节点计算机，必须具备在不同的网络之间转发报文分组的功能。这种节点计算机就是网络互连路由器。支持这一功能的就是IP协议。
1．路由器在互联网中的作用
路由器通过IP协议在互连的网络之间交换IP分组，即：为每一报文分组选择适当的路由进行转发。
路由器基于目标网络进行选路，因此路由器中保存的路由信息与TCP/IP网络中的网络数目成正比。
IP协议可以运行在任何一种数据链路协议之上，而且可以为任何一种传输协议提供服务。
2．互联网中的分组交付 

当一台主机要向另一台主机发送分组时，先要检查目的主机是否与源主机连接在同一个网络上。如果是，就将分组直接交付给目的主机而无须通过路由器。
否则应将分组发送给本网络上的某个路由器，由该路由器按照分组中的目的地址，从路由表中找出相应的输出路由，然后将分组转发给下一个路由器。这叫作间接交付。
二、网际互连协议IP

【图示】TCP/IP协议栈中的互连网络层协议（略）
IP协议( Internet Protocol ) 

1．IP协议概述

IP协议是互联网的网际互连协议，它提供的是无连接的、不可靠的、尽最大努力交付的数据报服务。 

所谓无连接，指从源主机发出一串报文分组前无须建立统一的路径（连接），各个分组独立选路，独立投递，可以经由不同的路径到达目标主机，因而各个分组不能保证按序到达。
IP协议尽最大努力去投递分组，并不轻易抛弃分组，但不保证服务质量，因此这种服务是不可靠的，当资源用尽或物理网络失效时，部分分组可能丢失，但也可能重复投递。
2．IP分组格式
【图示】IP分组格式（略）
（1）版本(Version)占4位，指明IP协议的版本。

（2）首部长度(Internet Header Length)占4位，以32位字长为单位。

（3）服务类型(Type of Service )占8位，由发送方用来指定本数据报的处理方式。
【说明】IP数据报的服务类型
（4）总长度(Total Length)占16位，。
【注意】

①IP分组的总长度以字节为单位，其值为首部长度×4+数据字段的字节数。

②IP分组的首部长度包括基本首部长度和任选字段长度。基本首部长度为5个32位字（20字节），任选字段长度是可变的。若不是32位字长的整数倍，应填充到32位字长的整数倍。
（5）标识(identification)占16 bit，是数据报的惟一标识。
（6）标志(Flags)占3位，用于控制IP数据报的分片。
–最高位为0；中间位是不可分片位DF（Don‘t Fragment）。DF=1表示不可分片；
–最低位是还有分片位MF（More Fragment）。MF=0表示为最后的报片。 

（7）IP数据报的分片偏移(Fragment Offset)占13位，用于指明分片所携带数据在原始数据报中的偏移量，从零开始计数，以8字节为单位。
【说明】IP数据报的分片和重组：
当IP数据报的长度超出物理网络允许通过的最大分组长度时，在发送端必须对IP数据报进行分片；相应地在目的端应对分片进行重组。

标识ID、标志F、分片偏移FO用于控制数据报的分片和重组。
【示例】IP数据报的分片和重组（略）
（8）生存期(Time To Live)占8位，它表明本数据报在互联网中的寿命，即本数据报可以传输的跳数。
（9）协议(Protocol)占8位，指出此数据报承载的协议类型，如：ICMP=1、 IGMP=2、 TCP=6、UDP=17、OSPF=89。
（10）首部检验和(Header Checksum)占16位，采用带进位的反码算术运算求和，仅检验数据报的首部不包括数据部分
【示例】首部校验和的计算（略）
（11）选项(Options)长度可变、内容丰富，一些协议内容靠此字段来实现，例如，排错、安全措施、记录路由、源站选路由、时间戳等。
IP地址
1．IP地址的概念
为了能把多个物理网络在逻辑上抽象成一个互连网，IP协议为每台主机分配了一个唯一的32位地址，称为IP地址(记录在主机的硬盘中)。
IP地址不仅用来识别网络中的主机，而且隐含着网际间的路径信息。

实际上，IP地址是分配给网络接口的。一台主机可以有多块网卡，就可以有多个网络接口，也可以有多个IP地址。

2．IP地址的格式

IP地址采用两级结构，一部分表示主机所属的网络，一部分表示主机本身。


IP地址是逻辑地址，独立于硬件，由32位4字节组成。为便于记忆，通常用点分十进制格式表示。如：192. 168. 10. 11。其中一个十进制数代表一个字节的值。

IP地址的分配原则：
为同一网络内的所有主机分配相同的网络号和不同的主机号；为不同网络内的所有主机分配不同的网络号。
3．IP地址的分类
为了充分利用IP地址空间，考虑到不同网络规模的需要，IP协议将32位地址划分为不同的地址级别，定义了五类地址，即A~E类。其中A、B、C三类由Internet在全球范围内统一分配；D类为多投点地址，用于广播和组播；E类未使用。

【图示】IP地址的分类（见PPT32）
【图示】三类IP地址的特征（见PPT33）

【图示】特殊的IP地址（见PPT34）
在ABC三类IP地址中，都保留了一些地址作为私有网络的虚拟IP地址。
【图示】内部网络的保留地址（见PPT34）
IP地址的转换
不管网络层使用的是什么协议，在实际网络的链路上传送数据帧时，最终还是必须使用硬件MAC地址，因此TCP/IP寻址要实现IP地址到硬件地址的转换。实现这种转换的协议是ARP协议。
1．地址解析协议ARP(Address Resolution Protocol) 

每台主机都有一个ARP高速缓存(ARP cache)，里面有所在的局域网上的各主机和路由器的 IP 地址到硬件地址的映射表。
从IP地址到硬件地址的解析是自动进行的，主机的用户对这种地址解析过程是不知道的。当主机或路由器要和本网络上的另一个已知IP地址的主机或路由器进行通信时，ARP协议会自动地将该IP地址解析为链路层所需要的硬件地址。
ARP协议的功能是将 IP地址映射为Ethernet MAC地址。
ARP协议的基本思想是：在本地内存中建立一个动态的ARP映射表；通过查表进行地址变换；当查表失败时，向全网广播ARP查询分组；目标节点自动响应；源节点根据响应信息修改ARP表。
2．反向地址解析协议RARP 

Reverse ARP协议的功能是为Ethernet MAC地址分配一个IP地址。
RARP的基本思想是：源节点启动时向全网广播 RARP分组，以求获得一个IP地址；网上至少有一台RARP服务器自动响应，为源节点分配地址；源节点收到响应分组后，将IP地址记入内存。
ARP/RARP原本是为以太网制定的，但可推广到具有广播机制的其它网络。
3．代理ARP

ARP是解决同一个局域网上的主机或路由器的IP地址和硬件地址的映射问题。
如果目的主机和源主机不在同一个局域网上，那么就要以本网络上的某个路由器作为远程主机的代理，通过ARP找到该路由器的硬件地址，然后把分组发送给这个路由器，让这个路由器把分组转发给下一个网络。
互联网的路由选择
一个TCP/IP网络通常由多个网络在网络层互连而成。连接这些网络的设备可能是专用的路由器，也可能是多宿主机。
TCP/IP网络中的计算机节点分为端节点和路由节点两类。
在因特网中，认为路由节点是出网的关口，故称之为网关。
1．路由选择的形式
直接路由选择：收发双方在同一IP网络内部无需其它路由器进行分组转发。发方直接将IP数据报封装在物理帧内传给目的主机。
间接路由选择：收发双方位于不同的IP网络中时，源主机将IP数据报封装在物理帧内送达一个路由器，路由器抽出IP分组，启动路选程序为其选择通往目标网络的路径中的下一跳路由器； IP分组再次被封装在物理帧内送达下一跳路由器；……如此继续下去，直到该IP分组可以直接交付给目标主机为止。
【注意】
路由器是对网络选择路由，而不是对主机选择路由；路由器并不知道到达目标主机的完整路径，只知道要到达目标网络，下一跳应走哪一个路由器。
2．路由表
每个路由器中都维持着一组目标网络到下一跳路由器的映射表，称为路由表。
一个路由表是一组对偶<N，R> 的集合。其中N为目标网络号，R为到达网络N的路径上的“下一个”路由器的入口的IP地址。
路由表中有以下三种类型的映射：
直接路由：目标网与本路由器的某个端口直接连接，其对偶形为 <N，direct >；
间接路由：目标网与本路由器之间还间隔有其它的路由器，其对偶形为<N，R> ；
缺省路由：其它情形，对偶形为 < default，R > 。
三、其它网际协议
1．网际控制报文协议ICMP（Internet Control Message Protocol）

ICMP报文是特殊的IP分组，使用两级封装。

【图示】ICMP分组格式（略）
ICMP 报文的前4个字节是统一的格式，共有三个字段：即类型、代码和检验和。接着的4个字节的内容与ICMP的类型有关。 

ICMP报文分为差错报告报文和询问报文两大类。
（1）ICMP差错报告报文报告的差错有：目标不可达、源站抑制、时间超过、参数问题和改变路由（重定向）。
（2）ICMP询问报文包括：回送请求和回答报文、时间戳请求和回答报文、地址掩码请求和回答报文、路由器询问和通告报文
【演示】ICMP测试：（PPT82）“ping”产生的ICMP询问报文。

2．网际组管理协议IGMP

IGMP是在多播环境下使用的协议，它位于网际层。
IGMP也使用IP数据报传递其报文（即IGMP报文加上IP首部构成IP数据报），但它也向IP提供服务。
（1）IGMP的第一阶段 

当某个主机加入新的多播组时，该主机应向多播组的多播地址发送IGMP 报文，声明自己要成为该组的成员。本地的多播路由器收到 IGMP 报文后，将组成员关系转发给因特网上的其他多播路由器。
（2）IGMP的第二阶段 

因为组成员关系是动态的，因此本地多播路由器要周期性地探询本地局域网上的主机，以便知道这些主机是否还继续是组的成员。
只要对某个组有一个主机响应，那么多播路由器就认为这个组是活跃的。但一个组在经过几次的探询后仍然没有一个主机响应，则不再将该组的成员关系转发给其他的多播路由器。
课后小结：
1、 TCP/IP互连的原理
（1）网络互连的概念和原理

（2）路由器在互联网中的作用
2、 网际互连协议IP

（1）IP协议的分组格式

（2）IP地址的格式和分类
（3）IP地址的转换：ARP和RARP
（4）互联网的路由选择
3、 其它网际协议
（1）网际控制报文协议ICMP
（2）网际组管理协议IGMP

作业（思考题）（略）
随州市高级技工学校  陈帮军
网络ID       主机ID
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